@ MENDELU

Dvoufaktorové overeni
pomoci rozsireni webového
prohlizece

Navod byl pripraven na prikladu prohlizece Google
Chrome

tech.mendelu.cz



Authenticator

Oficialni navod pro webové
prohlizece:

E I o Authenticator

- Two-factor authentication in your browser
o =

1. Odkazy pro stahnuti podle
prohlizece:



https://authenticator.cc/docs/en/quickstart
https://chrome.google.com/webstore/detail/authenticator/bhghoamapcdpbohphigoooaddinpkbai
https://addons.mozilla.org/en-US/firefox/addon/auth-helper/
https://microsoftedge.microsoft.com/addons/detail/ocglkepbibnalbgmbachknglpdipeoio

1. Stahnete si rozsireni do prohlizece.

Domovska stranka > Rozsifeni > Authenticatq

Pridat do Chromu

E1? Authenticator
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Prehled qz Add "Authenticator"? Souvisejici
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2. Potvrdte stahnuti do prohlizece.
3. Pfipnéte si

rozsireni.

ws  Univerzitni informaéni systém | X



Nastaveni autentizace pomoci jednorazovych hesel (OTP) v UlISu

Univerzitni informaéni systém univerzity v Bré Um univerzity | Siroké vefejnosti fadu
informaci. Systém je na univerzité zavadén diouhodobé usilovou praci mnoha iy Bndm proto radi, kdyZ se s veskerymi problémy &
naméty budete obracet na pracovniky provozu informaéniho systému, abychom Vam mohli pomoci nebo dopinili tento informa&ni systér

o adekvatni funkce. Nejlépe nas maZete kontaklovat elektronickou postou na nasi kontaktni adrese. 1 : PFi h I a Ste S e d O U I S u :

Osobni administrativa
: (- do uis , Névod k prvnimu pfihlaSeni do UIS + Systémovi integratofi

2.V sekci Nastaveni informacniho
. systému zvolte Nastaveni
e autentizace pomoci jednorazovych

» Zména hesla hesel (OTP).
« Bezpecnostni tidaje pro obnoveni hesla

« Nastaveni autentizace pomoci jednorazovy;
hesel (OTP)

« Mé operace
» Zména identity a

Upozornéni: Po aktivaci pfihlasovani pomoci jednorazovych hesel neproves
mozZné se do UIS piihlasit. Pfed takovou operaci je nutné nejdfive zrusit sparovant:
zrudeni sparovani, budete muset poZadat vaseho systémového integratora o povoleni pfihlasenT e

3. Pokud nemate tuto moznost
aktivovanou, zvolte toto tlacitko.




NASTAVENI AUTENTIZACE POMOCI JEDNORAZOVYCH HESEL (OTP)

Na této strance miZete provést nastaveni dvoufaktorové autentizace pomoci jednorézovych hesel (OTP). Dfive, neZ zagnete pfihlaSovani
pouzivat, je nutné nastavit v48 mobilni telefon. Nejprve si stahnéte aplikaci, ktera slouZi pro generovani jednorazovych hesel - napi. Google
Authenticator nebo Authy.

Aplikace najdete na Google Play a v App Store.

: Amirokd -Google Auenticator 1. Kliknéte zde a pokracujte v
nastaveni

+ Android - Microsoft Authenticator
+ i0S - Google Authenticator

+ i0S - Twilio Authy

+ i0S - Microsoft Authenticator

Jakmile si jednu z téchto aplikaci nainstalujete do svého mobilniho telefonu, miZete stisknutig zahdjeni nastaveni.

(| Mém nainstalovanou aplikaci, chei zahajit nmnl)

Byl vdm vygenerovan novy QR kéd. Pokud jiz v mobilni aplikaci mate zaznam z UIS MENDELU, tento zaznam pfed
skenovanim QR kédu odstraiite.

2. Na strance se objevi QR kdd.

QR kod
R

Nejde mi naskenovat QR kéd
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Dokonéeni sparovani s mobilnim zafizenim

Pro dokonéeni sparovani do poli Prvni kéd a Druhy kéd zadejte dva po sobé jdouci kody, které vam aplikace postupné zobrazi. Tlagitkem
Dokongit sparovani dokonéite proces sparovani (dojde k uloZeni do UIS). Tlacitkem Dokonéit a aktivovat pfihlaSovani dokoncite
sparovani a rovnou aktivujete pfihlaSovani pomoci jednorazovych hesel.

Prvni kéd

Druhy kéd

Dokonéit sparovani  Dokongit a aktivovat pfihlaSovani



us Nastaveni autentizace pomo X +
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Authentigator
Chce pfisup k tomuto web:

NASTAVENI AUTENTIZACE POMOCI JEDNORAZOVYCH HESEL (OTP)

zacnete prihlaSovani
Ovych hesel - napf. Google

Na této strance muZete provést nastaveni dvoufaktorové autentizace pomoci jednorazovych hesel (OTP). DE
pouZivat, je nutné nastavit vas mobilni telefon. Nejprve si stahnéte aplikaci, ktera slouZi pro generovaniie
Authenticator nebo Authy.

Aplikace najdete na Google Play a v App Store.

» Android - Google Authenticator Rozsifeni

* Android - Twilio Authy

« Android - Microsoft Authenticator PoZadovan pfistup

« iOS - Google Authenticator Chcete-li rozsifeni udélit pfistup k tomuto webu,
* iOS - Twilio Authy klikn&te na ngj.

« iOS - Microsoft Authenticator

W Authenticator

Dlatnost po dobu prohliZeni této stranky. Tento QR kéd naskenujte

NiZe je zobrazen unika
#Sledné pfida novy zaznam - (et UIS MENDELU. U néj se kazdych 30 s

mobilnim zafize|

Spravovat roz3ifeni

Pokud jiz v mobilni aplikaci mate zaznam z UIS MENDELU, tento zaznam pied

Na listé zvolte primo ikonu
Authenticatoru nebo zvolte ikonu

pro vsechna rozsireni.
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Nejde mi naskenovat QR kéd
Dokonéeni sparovani s mobilnim zafizenim

Pro dokonéeni sparovani do poli Prvni kéd a Druhy kéd zadejte dva po sobé jdouci kédy, které vam aplikace postupné zobrazi. Tlaéitkem
Dokongéit sparovani dokonéite proces sparovani (dojde k uloZeni do UIS). Tlaéitkem Dokonéit a aktivovat pfihlasovani dokoncite
sparovani a rovnou aktivujete pfihlaSovani pomoci jednorazovych hesel.



Authenticator

) 4

No accounts to display. Add your first
VE account now. Learn more

1. V rozSireni Authenticator zvolte
moznost skenovani QR kodu.

is.mendelu.cz says

X .cz has been added.

2. Po zvoleni QR se Vam objevi
hlaseni o uspéchu.




= Android - Google Authenticator Show all entries

+ Android - Twilio Authy
+ Android - Microsoft Authenticator UIS MENDELU
« [0S - Google Authenticator

* i0S - Twilio Authy n>2cnNn-HN=7
+ iOS - Microsoft Authenticator

NiZe je zobrazen unikatni QR kod, ktery ma platnost po dobu prohliZzeni této stranky. Tento QR kéd naskenujte pomoci aplikace ve ve
mobilnim zafizeni. V aplikaci se vam nasledné pfida novy zaznam - uéet UIS MENDELU. U né&j se kazdych 30 sekund vygeneruje a zol
novy kéd.

e Byl vdm vygenerovan novy QR kéd. Pokud jiZ v mobilni aplikaci méte zaznam z UIS MENDELU, tento zéznam pied
ks anim QR koédu odstrai

7T
QR kéd
e e

Nejde mi naskenovat QR kéd

Dokonéeni sparovani s mobilnim zafizenim

Pro dokonéeni sparovani do poli Prvni kéd a Druhy kéd zadejte dva po sobé jdouci kédy, které vam aplikace postupné zobrazi. Tlagitkem
Dokonéit sparovani dokonéite proces sparovani (dojde k uloZeni do UIS). Tlaéitkem Dokonéit 3
sparovani a rovnou aktivujete pfinlaovani pomoci jednorazovych hesel.

1.Skopirujte 2 po sobé jdouci kody.

Prvni kod

Druhy kéd

Dokonéit sparovani  Dokonéit 3

2. Vlozte kody do formulare.



Dokonéeni sparovani s mobilnim zarizenim

Pro dokon&eni sparovani do poli Prvni kéd a Druhy kéd zadejte dva po sobé jdouci kédy, které vam aplikace postupné zobrazi. Tlacitkem

Dokonéit sparovani dokonéite proces sparovani (dojde k uloZeni do UIS). Tlagitkem Dokoncit a aktivovat prihlaSovani dokongite
sparovani a rovnou aktivujete pfihladovani pomoci jednorazovych hesel.

Prvni kéd aronnn

Druhy kod areoT

Dokongit sparovani ( Dokondit a aktivovat pfihlaSovani

1. Po dokonceni zvolte Dokoncit a

aktivovat prihlasovani.

@ PfihlaSovani pomoci jednorazového hesla (OTP) bylo uspésné aktivovano.

2.V UISu se Vam zobrazi hlaska o
uspéchu.




Doplnujici informace

@gmail.com

e B ©

(ﬂ Synchronizace je zapnuta )

G Spravovat Ofet Google

X Zaviit 2 okna

Dalsi profily

@ Host

+ Pridat

Pokud mate v prohlizeCi Google Chrome
povolenou synchronizaci, znamena to, ze
se budete moci pfipojit i na jiném
pocitaci prostfednictvim tohoto uctu.
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Navod pripravilo

Odbor informacnich technologii
OIT MENDELU

tech.mendelu.cz



