@ MENDELU

Dvoufaktorové overeni
pomoci rozsireni webového
prohlizece

Navod byl pripraven na prikladu prohlizece Google
Chrome

tech.mendelu.cz



Authenticator

Oficialni navod pro webové
prohlizece:

E I m Authenticator

- Two-factor authentication in your browser
o =

1. Odkazy pro stahnuti podle
prohlizece:



https://authenticator.cc/docs/en/quickstart
https://authenticator.cc/docs/en/quickstart
https://chrome.google.com/webstore/detail/authenticator/bhghoamapcdpbohphigoooaddinpkbai
https://addons.mozilla.org/en-US/firefox/addon/auth-helper/
https://microsoftedge.microsoft.com/addons/detail/ocglkepbibnalbgmbachknglpdipeoio

1. Stahnéte si rozsireni do prohlizece.

Domovska stranka > RozSifeni > Authenticat(

Pridat do Chromu

EII' Authenticator

.G

{{'} authenticator.cc Q Vybrané

Y % W K K 1655 O | Produktivita | Uzivatelé: 4 000 000+

Prehled Souvisejici

[oll)  Add "Authenticator"?
e

2. Potvrdte stahnuti do prohlizece.
3. Pripnéte si

rozsireni.

us  Univerzitni informaéni systém | X



Nastaveni autentizace pomoci jednorazovych hesel (OTP) v UlISu

Univerzitni informatni systém univerzity v Bma i univerzity | Siroké vefejnost fadu

informaci. Systém je na univerzité zavadén diouhodobd usilovnou praci mnoha sob Budeme proto radi, kdy2 se s veSkerymi problémy &

Mméry budete obracet na pracovniky provozu informagniho systému, abychom Vam mohil pomoci nebo dopinili tento informagni systém
adekvatni funkce. Nejlépe nas mizZete kontaktovat elektronickou postou na nasi kontaktni adrese.

1. Prihlaste se do UlSu.

Osobni administrativa
( uis )Navod k prvnimu pfihiaSeni do UIS + Systémovi integratofi

2.V sekci Nastaveni informacniho
: systému zvolte Nastaveni
Nastaveni informaéniho systému autentizace pomoci jednorazovych
hesel (OTP).

« Zména hesla

« Bezpecfnostni Udaje pro obnoveni hesla

» Nastaveni autentizace pomoci jednorazovych
hesel (OTP)

« Mé operace

» Zména identity [~




Volbu vyberte pokud jde o vase

prvni nastaveni.
6 UIS byl s aplikaci v mobilnim zafizeni sparovan dne 5. 2. 2024,

Pfihlasovani do AlS pomoci jednorazovych hesel mate deaktivovano vasim sys
prihlasovani okamzité aktivovat, stisknéte tlacitko UIS.

regratorem. Pokud chcete

Aktivovat pfihlaSovani pomoci jednorazovych hesel

Pokud jste ztratili pfistup ke svému mobilnimu zafizeni, které mate s UIS sparované, miZete parovani zrusit. Jakmile parovani zrusite,
nebude dale moZné pouZivat jednorazova hesla ze sparované aplikace

Zrusit sparovani

Volbu zvolte pokud jste stary ucet authenticatoru

ztratili, timto jej zruSite a budete moci nastavit
ucet novy.
(Pripad, kdy vdm byla nutnost pfihlasovdni pomoci
jednordzovych hesel docasné deaktivovdna na zdkladé Zddosti
podané na )



mailto:helpdesk@mendelu.cz
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| ® | Instalace aplikace
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0 Microsoft Authenticator 0 Microsoft Authenticator

ﬁ? Apple Passwords

* Google Authenticator * Google Authenticator

@ Twilio Authy @ Twilio Authy

A Aegis Authenticator

e chytré mobilni zafizeni, miZete vyuZit takeé aplikace nainstalované ve vasem PC.

’

Kliknéte zde a
pokracujte v nastaveni.

KeePassXC @ KeePassXC @ KeePassXC

\'. - P ey -
| @ | Sprarovani zafizeni
/

[ ® ) Ovéreni kadi



@ Instalace aplikace
| ® | Sprarovéni zafizeni
MiZe je zobrazen izeni této stranky. Tento QR kdd naskenujte pomoci aplikace ve vasem

mobilnim zafizenif 8 NERSTET (o< =Ne1oJ[=iV/R 0118 6To M icet UIS MENDELU. U néj se kazdych 30 sekund vygeneruje a zobrazi
novy kad.
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Mejde mi naskenovat QR kod
Mam sparovano Zpét

./'._..\._ N
| ® | Ovéfeni kédi
S



<« =2 C 2% is.mendelu.czfauth/system/nastaveni_totp.pl?orig_uri=%2Fauth%2F%3Flang%3Dcz:lang=cz

a8 =. Pomucky pri pracid...

Na listé zvolte prfimo ikonu

@ Mendelova SN - : s Authenticatoru nebo zvolte ikonu
@ vniverzita R - - “r|

® vBmd : e pro vSechna rozsireni.
° T _

Pfihlagen: 8 X @ Office365 [ 485 dokumentd ! 0 tkolt

4 » Nastaveni autentizace pomoci jednorazovych hesel (OTP)

Roz§ireni

PoZadovan pFistup

. Chcete-li roz$ifeni udélit pfistup k tomuto webu,
Instalace aplikace

LG CER TS

| B8 Authenticator

| ® | Sprarovani zafizeni

Spravovat roz&ifen

Mize je zobrazen unikatni QR kod, ktery ma platnost po dobu prohliZeni této stranky. Tento QR kdd naskenujte pomoci aplikace ve vasem
mobilnim zafizeni. V aplikaci se vam nasledné pfida novy zaznam - ucet UIS MENDELU. U néj se kaZdych 30 sekund vygeneruje a zobrazi
novy kod.

Bell w n ™ e T T R

Nejde mi naskenovat QR kod
IMam sparovano Zpét

(@ ) Ovafeni ksdi



Authenticator

) 4

No accounts to display. Add your first
Ve account now. Learn more

1. V rozSireni Authenticator zvolte
moznost skenovani QR kodu.

is.mendelu.cz says

] .cz has been added.

2. Po naskenovani QR kédu se Vam
objevi hlaseni o Uspéchu.




Sprarovani zafizeni

@ Instalace aplikace
.-/.._..\-.
N B
7,

NiZe je zobrazen unikatni QR kod, ktery ma platnost po dobu prohlizeni této stranky. Tento QR kdd naskenujte pormoci aplikace ve vasem
mobilnim zafizeni. V aplikaci se vam nasledné piida novy zaznam - uéet UIS MENDELU. U néj se kaZdych 30 sekund vygeneruje a zobrazi
novy kad.
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€ > C 25 is.mendelu.cz/auth/system/nastaveni_totp.pl?orig_uri=%2Fauth%2F%3Flang%3Dcz;lang
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4 » Nastaveni autentizace pomoci jednorazovych hesel ((

1. Zkopirujte 2 po sobé jdouci kody.

@ Instalace aplikace
@ Sprarovani zafizeni

[ ® ) Ovfeni kédi

Prvni kéd Druhy kéd
Dokoncit sparovani Dokoncit a aktivovat prihlaSovani
Zpét

2. Vlozte kody do formulare.




4 » Nastaveni autentizace pomoci jednorazovych hesel (OTP)

@ Instalace aplikace

@ Sprarovani zafizeni

."".-_-.“'.
| ® | Ovéfeni kédd
L

Po dokonceni zvolte Dokoncit a

aktivovat prihlasovani.

Prvni kéd Druhy kod

Dokoncit sparovani

Zpét



1l

Kadd z aplikace prestal fungovat?

(Jednd se o Casty problém pri dlouhodobém uZivdni webového rozsireni)

Authenticator =4

UIS MENDELU

924101

1. Rozkliknéte webové rozsireni

xprochaz@is.mendelu.cz

authenticator a prejdéte do nastaveni.

Nastaveni

Poradce

Opravnéni

Zéaloha

Zabezpeceni

Synchromizovat hodiny s Google

| Q

Vyskakovaci stranka 2. Kliknéte na moznost ¢asové

synchronizace.

Zpétna vazba
Prelozit
Zdrojovy kod

O aplikaci




Doplnujici informace

@gmail.com

e B ©

(ﬂ Synchronizace je zapnuta )

G Spravovat Ofet Google

X Zaviit 2 okna

Dalsi profily

@ Host

+ Pridat

Pokud mate v prohlizeCi Google Chrome
povolenou synchronizaci, znamena to, ze
se budete moci pfipojit i na jiném
pocitaci prostfednictvim tohoto uctu.




Prihlaseni stale nefunguje?
- Napisté pozadavek na: helpdesk.mendelu.cz

Helpdesk



@ MENDELU
@ Odbor informacnich
@ technologii

Navod pripravilo

Odbor informacnich technologii
OIT MENDELU

tech.mendelu.cz
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